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Tema: Multiples vulnerabilidades en productos de Microsoft.

SEVERIDAD: Critica
Descripcion:

El Departamento de Ciberseguridad de la DIGETIC/FFAA, informa de la
publicacion de Multiples vulnerabilidades en productos de Microsof.

El boletin mensual de septiembre de Microsoft detalla 86 vulnerabilidades, de
las cuales 3 son de severidad critica, 62 importantes, una moderada y 20 sin
severidad asignada.

Recursos Afectados:

Azure Open Management Infrastructure
Azure Sphere

Microsoft Office

Microsoft Office SharePoint

Microsoft Office Access

Microsoft Office Excel

Microsoft Office Visio

Microsoft Office Word

Microsoft Windows Codecs Library
Visual Studio
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Windows Authenticode

Windows Bitlocker

Windows Installer

Windows Kernel

Windows MSHTML Platform
Windows Print Spooler Components
Windows Scripting

Windows SMB

Windows Update

Windows Win32K

Windows WLAN Auto Config Service
Windows WLAN Service

Detalles:

Las vulnerabilidades publicadas se corresponden con los siguientes tipos:
ejecucion remota de codigo, elevacion de privilegios, denegacion de servicio,
omision de caracteristicas de seguridad, divulgacién de informacién y
suplantacion de identidad (spoofing).

Mitigacion:

En la mayor parte de los casos, el software afectado se actualizarad
automaticamente por defecto.

No obstante, en el caso de que no se realizasé dicha actualizacion de forma
automatica, Microsoft pone a disposicion de los usuarios un portal web con
toda la informacién relacionada, asi como los parches de los productos
afectados para descarga y que se puede consultar aqui:

Guia de actualizaciones de seguridad de Microsoft'.
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Se recomienda actualizar lo antes posible el software afectado a la ultima

version y activar las actualizaciones automaticas en caso de que no se estén
aplicando por defecto.

Los usuarios que tengan instalados Windows 7, Windows Server 2008 R2 o
Windows Server 2008 necesitan adquirir el Extended Security Update para
seguir recibiendo las actualizaciones de seguridad.

Recuerda la importancia de mantener tus sistemas y aplicaciones siempre
actualizados:

Referencia:

https://msrc.microsoft.com/update-guide/releaseNote/2021-Sep

https://msrc.microsoft.com/update-guide
https://support.microsoft.com/en-us/topic/security-update-deployment-information-
september-14-2021-kb5005848-40a6ae09-aa00-497c-ba23-f4a62d7c813b
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/boletin-mensual-micros
oft-septiembre-2021
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