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INSTRUCCIONES: EJERCICIO INTERAMERICANO DE CIBERDEFENSA 2023

REFERENCIA:

(a) Programa de Ciberdefensa de la Junta Interamericana de Defensa - 2023
(b) Plan de Trabajo de la Junta Interamericana de Defensa 2023

1. SITUACION

La Junta Interamericana de Defensa reconoce la importancia fundamental de los ejercicios de
ciberdefensa, incluidos los eventos Capture the Flag (CTF), en la construccién de capacidades sélidas de
ciberdefensa entre sus paises miembros. Con la creciente dependencia de la tecnologia y la naturaleza
interconectada de nuestro mundo, la amenaza de los ataques cibernéticos continia aumentando y tiene
el potencial de causar un dafio significativo a individuos, organizaciones e incluso naciones. Es imperativo
que las naciones trabajen juntas y fortalezcan sus habilidades de defensa cibernética para contrarrestar
estas amenazas y mantener un entorno digital seguro y estable.

Este ejercicio es una de varias actividades previstas en el Programa de Defensa Cibernética de la JID. El
programa tiene tres pilares fundamentales: Red de Contactos, Desarrollo de Capacidades y Conferencias.

2. MISION
El 300900MAR23, la Subsecretaria de Servicios de Asesoria realizard el Ejercicio Interamericano de
Ciberdefensa, del tipo "Captura la Bandera" (CTF), en la modalidad Virtual. El ejercicio simulara

amenazas y desafios cibernéticos del mundo real, permitiendo a las naciones participantes probar y
mejorar sus sistemas, procedimientos y personal.

3. EJECUCION

a. Finalidad del ejercicio
Utilizando un ambiente amigable con un espiritu competitivo, el ejercicio debe promover el espiritu del
cuerpo, el aumento de la moral y la colaboracidn entre los participantes. Los desafios deben

proporcionar mejoras en las areas mas importantes de la defensa cibernética, basadas en ejemplos del
mundo real.

b. Concepto de operacidn

(1) Durante 04 (cuatro) horas, los equipos deben resolver desafios con creciente dificultad en areas
especificas como: Programacion, Andlisis Forense, Exploracién WEB, Defensa Cibernética, OSINT,
Criptografia, Redes de Computadoras y Conocimiento General. Los desafios estaran disponibles en una

plataforma digital "Cyber Range", en la que los equipos deben estar inscritos, después de ser designados
por el Punto de Contacto (PoC) de cada pais miembro de la JID.

(2) Se anima a los equipos a interactuar con la organizacién y otros equipos a través de la plataforma de
Comando y Control que estard disponible el dia del evento.

c. Coordinacion

(1) Todos los Miembros de la JID seran invitados al ejercicio, ya que ambos paises deberan proporcionar
un Punto de Contacto (PoC) para realizar las coordinaciones necesarias y proporcionar la lista de hasta
05 (cinco) equipos, con un maximo de 03 (tres) miembros, antes del 24 de marzo de 2023.



(2) Los equipos pueden contener miembros de diferentes organizaciones y unidades militares, asi como
pueden estar en diferentes ubicaciones geogréficas. Por ejemplo, el equipo "Pais X" puede contener
miembros de diferentes Fuerzas Armadas e incluso civiles que trabajan para el Ministerio de Defensa.

(3) A mds tardar el 1312000MAR22 los paises deberan expresar su interés en participar en el ejercicio a
través de los puntos de contacto enumerados en el parrafo 4, con la siguiente informacion:

(a) Pais.

(b) Nombre, puesto y correo electrénico del punto de contacto.

(c) Numero de equipos inscritos, con el correo electrdnico utilizado por el capitan de cada equipo.

(4) Los PoC de cada pais deben ser responsables de la coordinacién interna, la retirada de dudas y la
orientacidon para registrar a los equipos en la Plataforma del ejercicio. También se realizard una
videoconferencia para eliminar dudas y probar la Plataforma en 2809000MAR23.

(5) Al menos un miembro de cada equipo debe tomar la prueba de la plataforma No habra restricciones
en el uso de herramientas para la resolucidn del ejercicio, sin embargo queda prohibida cualquier
accién que ponga en riesgo la plataforma y los demas equipos.

(6) Si se considera necesario, se puede utilizar un correo electrénico temporal para registrarse en el
concurso, sin embargo, el acceso al correo electréonico debe ser vélido durante todo el periodo del afio.

(7) En 2409000MAR23, todos los equipos deben estar registrados, y los datos enviados por el PoC para
la coordinacién del Ejercicio, a través del sitio web: ciberdefensa.jid.org.

4. MANDO Y CONTROL

a. Punto de Contacto de la JID:
(1) Capitadn de Navio Luciano Moraes (Marina de Brasil), lucianoM@jid.org.
(2) Teniente Coronel Regueira (Ejército Brasilefio), regueiraF@jid. org.

b. Plataforma:
(1) La Plataforma utilizada sera CTFD, con informacion disponible en el sitio web: www.ctfd.io.
(2) Discord sera la plataforma de Comando y Control, con la posibilidad de interaccién de los

participantes con la organizacion del evento. El canal sera revelado a los equipos registrados. Para mas
informacion, acceda a: https://discord.com

5. INSTRUCCIONES DIVERSAS

a. El ejercicio fue disefiado en el formato CTF para facilitar la coordinacién. Sin embargo, no tiene como

objetivo publicar la clasificaciéon de los equipos. Solo el equipo que obtuvo la mayor cantidad de puntos
durante el evento sera revelado al premio.

b. Para preservar la identidad de los participantes, no se permitiran datos sensibles en la plataforma de
registro. Por lo tanto, solo la plataforma debe incluir el nombre del equipo, los miembros del pais, el
correo electrénico y el nombre.



