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pou LA CU/r.L SB AI,I{UEBA l,A pOl.ÍrtCir Dtl Ctl}EI{DEir¡NSA, QUL' FORN4A

pAti,T'LI COMO ANIIXO "A" DE LA l']RhSl]:¡- lE RESOLUCIÓX MINISTERL\L'

.\:Lrnci,,n, Ütl ,i" L,i iutlíd .1., lirl I

\/ISTO: El Esti.r,lio e lniorrncr N" 12, tlcl ,11 ile nravo de 2020, det (lornando cie las I--uerzas

\,f ili¡arr:s '- l)irr:cciól'r Geni.,r'al tlr'i ecrrr-rlo¡tías de l.r lnformación 1'Cornunicar:iorl,
(L'lxl¡etlierrtc: No 1 877/ 2(12()), \';

CONSIDERANDO: Que en el rnislno rccc¡uriencla la Aprobación cie l¿r Política cle

Cibercl e[e rtsir.

Qrre la c0nstittrci(¡rr N¿icjonal r.n sU Altículo,l0 - lje las seriales ile

Conrunic.rr: jón iilCr iIOnr.r|,néticit, c-StableCe: " I-,¿r t'rniSi()tl ) ln

¡l-og,r.anritciolr clc las:;r:it,rlt:s clr: con'tr-tnicacrÓn eleclromagllética silll

,lel .1,.,,,.1i,,,,.r pirbltco t{r:l lrst¿'iclo, cll crral, erl tllercicio cle la lioberarri.r

Nacir¡n¿il, irron.rover.i-r el pleno empleo cle Ias nrisntas seg,írn los

tlct,., ll,-)s p¡s1ri1r5 ti,' l.r [i,'1,1rIliq.r V qonlr)] lllc COn ILr: (()t)\ r-lll()s

llrtenracionales lat.if ic;rclos soble Ia maten¿r"'

Que la PolÍtic;i cle l)t:fer-rs¿r Nacioi-ral 2019 - 2030, lrace refcretrci¡ ¿r los

ataLiLlcs cibt,rnétiitris, rnet-lciOnalrtlo qutl: "Ante la nt'cesidad,ler

prevenir t, ct¡ntltatir- rltrici¡ntet¡ente IaS nuer¡aS aulellazas; t¿rles COnrtl

ter-rorisnto, 1r¡s st-.c:i.restros, cl crimetl orgarlizatlo it'auslraciotl.ll, el

narcotr.hl,ii,r-t, los r]]'tr pos ¿1I'urircios ilegales, los ataclues cil¡erlréiiccls,

elttt.e ott aS, sin clesc:urc[ar las atnetrazas trac]iciorralcs para Ia

Iiepública". [-)el nrismo modtl, establece en su :rpautatilo Vl -

Lleline.rrnierrhrs hst.ratr.lgiilos para la t)eielrs¿r e:n eL ptrrrto 6"L)c:

¡rrevisirin v proti,ccriir.i", Le,ireLeutc. a considerar -\, tLabtrjar soble

tpoltr-ini11;icies y Iit.cgos ilrexPlOraLioS O esCclS[tI]rente cltlsaIl'(¡llaclos,

rnencjc¡n¡rtr,lrr ¡ ia l)i'l:r:ltsa l'erplotaciÓrl clel Cibert'sp'rt:it' r e:;Pacial'

Qlre, t:t't ei r\paIlacli-r \111 - "L,Ír.reas cie Ac<liÓn parra Ia I)cfcnsa"' cl

punto I rnetrciona r.:or-I,lo Inshturcitlttes con IiesPonsabilid¿rc{ plim.lr ia,

il Co,,selo rle 11c.1:r:rr,;a Nacional (CODENA), N'linisterio de Defensa

Nacior.raÍ 1\lDN), \{inisterio cle Ilelacrones Exterioles (\'11{[), I tas

Fur_.rzas lrlilitares (LF N,lN1), \{inistelio del lnterior' (Nil), sccretarÍa

Nacional cle Intelrge,ncia (SNI), igr-ralmeute tnenciona en el refeIiclo

apartatlo 1' ptrnlcl, ir-ri:iso [,r) "E1 N'linistro cle Defi:nsa N'rcional es el

rept.eserrtarrte clc Ias FuCrZ¿tS -,\rmaclaS en el Nivel Políljct¡, es clecir,

le cOtrrpet(-. la ¡rartc cie Defensa clc lr¡s Ilrtereses Vitales de la NaciÓn Y

st.rs I{ect.tl sos L,stratéqicos, t1r-re involr-tcra a las Fuerz¿ts \'lilitares, sett

en [orul¿'t clisnrtsiva t¡ e[t'ctir';r.

]-'.n tal st'trl-itlo: I'r'ornulga ia Politica lvlilitar
Fuerzas it.1ilil..tres, [)] orrluevc l, for.taletce la

Ven corr ias

Ci
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Que, el incrsr,r tl), ''-1r-: ia Itol'lnativa menr:ionada atttcl'iormetlte'

tür¡-,u,r". " [,.ts I;tttrrzas !lilitares plarrifica' Propolrc t' eie:t lrta la

1'oliti.,, r'nilit¿I'rrtr crtoldinaciÓl-t i:on el N'l Lrtistclio tit IJt-l'ctlsa

Ñ,rr:ro.al, orgarriza, i)lepal".l \' ¿¡ctlraliza la cloctrina' el perso.al '
etllripo, tenierlcl() el1 ,:trclria ias ¿rmenaz'¿is tl'trclicionaies l' Ias

¿-i trell ¿'l z¿]s e tn etqtln lt::," .

Que la Direccion Genelal cle r\sunttls TulÍclicos clel \lrnistel'io cle

l)e{cns¿r Nacion¿rl, cc¡n los lérrninos r-lel L)ictalnen N''lo8, clel Ó tlc

setii:urbt'e cie ?021 , r'ecornicncla la Aprobación dr: la I'olític¿r clt:

Ciberc-lefensa, coltfortne al Alrexo f i\'"

POI{ fANTO, crr ':jercicio cle strs atlibuciones L''e¡;ale's,

EL \IINISTI{O I)E Ilr',FINSA ir-¡\CIONAt

IIESt I trrl-\¡E:

1o.- Apr.obar. la I,olÍtica cie Ciberi.lefeltsa, rlLrc fort¡ra ¡rat'te cotno r\ttexo "r\" de 1a ptese'tltc

Ilcsolu ción l\'lini sterial.

7,'.- Est¿iblecese 1a L)ifusiÓn v Lrjccr.rci(ln dc la l'olític,l tle Ciberclefensa'

3o. - I(egistrar', colnuuicar )¡ ¿tl.chivar.
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CapÍtulo I - Introducción

l.l Fin¿.rlir1;rc1

I.1. A¡:lii:aci(rn
1.3 Planteatrit':rrtos B,ásicos

Capítulo II - Obji:tivos
2 1 Son Objetivos cle Ia PolÍri¿a clc Cibcrcleiensa

Capítulo [I[ - Directrices

3l

' :¡Lf ,'..' 
'iti.,i:tl'

üt el'ensa N 0cional
z:--x ^ l.,r.-.i

á,o&*áo;*r.-y''" )i:"

' lirs c,stllrctur¡rs adecttaclas quL' perrnitatr dingil,
int laestrr"rclnras críticas a c¿trgo cle las FIrr\A tle la

t)ileclr.ice s aplicables a los Oblctii, os preser-rtrdos

3.1.1 . (l¡¡ antiz¿rr el uso efectivc-r tlel cibelespacio por 1a Ciberclefelrsa, pal a

preclecir', prer,'e nir r,r ol¡stacrLlizar 1as ¡nrelrazas 1 / tt L iesgos emet gelntes qutl

pucclan sur'¡lil tlescle a tr¿rr'és cleri mismo \i (lLt(l afecten los intereses

naciopales, la soberarrÍ¿¡ nacrr¡nal v sll provección a la soberanía digital:

3.'1 .2. Provec¡al'),capacital Io:; r't:clllsi,s hr-rr¡ranos necesarios colt l¿ls (;rl-radiclades

Cil-.erneticas, c1L- n1¿1n(t1a a r-0r'rt¡rr r--i¡u las cOmpetencias lleces¿rrias ¡rlila llcVar

a cabo l¿is actividaclcs ¿l ser clesarrollados en eI CiL.eresPacio, a iraves tle las

FrIr\,11\4 r'el ]r'linisterio tlc I)clensa Nacit¡r'ra[:

3.r.3 Coopelar en l¿ 1-'roclttci'-'iÓn de iritcligencia c1c fucnte

Cibernética clue sea ile inti:ré:s ptlrtr ia (libi:r cleferlsa, con énfasis

c.n las rrrstitucloncs vr/tt ¡urtladcs rLrsllorlsalrles cle Ia Defensa

Nacional:

I)esarrollar" V manten€tl actualizacla la cloctrina tie enrpleo cie la

CiL¡erdefensa:
3.1.il

3.1.5 Atlaptar'las esh"uctur¿rs de l¿r Cieucj.r

Singulales v Dileccionc's GerLrerales

in','estigaciótr V clesat rLrllo, a iirr
(liberd eiens¿'r:

'¡gc¡slogía e Innovación cie l¿is Fuerzas

para implement¿rr las actil iclac{t¡s cle

r'ler srrtisfacet las necesitl¿rclt:s tle la

3,1.6

3.1.7

I)eiinir los prini:ipios biisico.r qLre gr.rÍan 1a creacr(rrr cle legrslaciólr \¡ tlorlrlas

espct:Í[icas p.rr';r ei crnplt-o tle l¿t Cibertlel'etrsa:

(.1<»rhibLril colr la scp,Lrri(lac{ cle las infrar'strttcluras critic¿rs v c'ie los acijvos

críticos c{e las ilrstilLrciortt-.s (¡rublrcas v privadas), qrre estér'r ftLera del .-ilcallr-e

del N,linrsterio dr: IJerlensa \¡cion¿rl:

3.1.8
q

L,stablecer las estltrte-'gias r

coordinar y supen,isar ias
l\ ación:
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3.1.9 (iooperar coll t'l esl'ltt'tz-o tlt- la l\lor¡iiizacicjrr Naciorral:

3.1.10 CioOperar cOn otros rirg,arrt.rs rr cst.rtltetllOs clt: Cibercleiensa:

Capítulo I\/ - I{esponsabilic[;rcles, ActualizaciÓn y ProvecciÓn

.tr.1. llesponsabiliclatlt:s

I I .\, ItL.l]iz,r.r,'tr

¿1 3. I'l ovec,:iólr

A colto I'laz,o - Año 2020 ,l 22

A nrer1rano Plazo - Ario 2021),/25

;\ [.rt'go Plazo -,\ñt¡ i.02b,/-]l)

CaPÍtrrlo I

Ii nal i ciad, A p li ca c i ti r-r, Pl a rrte¿unielrtos B ási cros'

t.l. Ijinalidad

l-a I,trlÍtica cle CibeLdclc¡sa tient r'omc, iinaliclaci oricrrtar Ias acciolres del \'linlsterio de

l-)efens¿r Nacron¿.r1 (\,1 DN), en c:l árnbil..r cle la Defensa N.rciorral, erl e] nivel estrtrtégicr-r.

opcracional )¡ t¿lctico, para lograr'lse ¡¡§jetivos tlazaclos en el cibel'esp.rcii.r.

1.2. Aplicación

i.a politic¿t cle CiLrerclefensa sc. apiica en el ¿imbito ele E,rpresiórr N,lilitar Prcrvc(tado al

I,ctder ),Potencial Naciur¡al; así ct¡mt-. a las institrrcioues y/o entidades qire rool)er¿rlr

para lau activiclacles c1e Defensa ,v el i)csarlollo Nacional ,v/o Ciberdi:fensa.

t.3. Planteamientos Básicos

L¿r clelinicion y c'leterrminaci(rn cle los lirrearnientos cle r-rr.ra irolitic¿t cle C,libel'def t'lrsa estáu

orientacias a los sigr-rtentes irlantcanlientos básicos:

a. La Cil¡erdefelrsa está a calgo cicl \iinisterio c{e I)elensa Nacional v c'stár't

encar.¡i¡aclas a satisfacer [as neccsiclacles rlt'l)el'ens¿r Naciorral v sli ]rrovecciot-t,'tl
nalrte'rrimiento de l¡l sober¡rtria iligital.

tr. l,as acclones cibenrétic¿ts defensir,¿rs, erplor;rlorias y'defensa activa se ejectrtariitr

c1e acuerilo con Ias hipótesis cle crnpleo (HH) err el ciberespacio'

¡. El fortalecimiento cle la Cibcrrlefcnsa depende primordialmente: de la acci<in

colaborativ¿r c1c. 1os actolr.s resJ:orrs,rbles c1e la prttservación v Inat-rtc.nimielrto clc

las irrfraestructur¿ts críticas, i,rntlt¿llciidas nr¡ solo en el iir¡bito clel ,\4inistcrio tle

l)eielrsa Nar:ionirl, sino tarnbitin sr1 provección a las erpr"esiont:s ti<,'l Pocler

Nacic,nal.

a)

tr)

c)

1..,'-'' i',.

qJ.
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3) Coo¡rerar en Ia pr"ocl uccióir c1t: irrtt,lig.encia de itre,ntc Clbernética rlLre sean ile ittteres

par;r Ia Cilx'r'clefensa, con t,:nfasis en ias institlrcioncs; y/o uniclacles res¡tclrtsaLrles de

la I)efensa \¿rcion¿rl.

l)esalrollar y rnantr:nel actiraliz.rrla la Lloclrirra cie ernpleo c{c l;r Clilreldc:í'c'trs.t.

Aci;rptar las eslructur'¿is de C-ienclas, Tecnologías e lnnovaciones cle las Fuelzas

Sin¡1r-rltrles r, I)rrec'crolrcs (-lrrnclaltrs, p.1r¿1 inlplenlentar ias actir"idacles cle

inr,estir¡ación y clesarrollo, a fin clc s.rtisfatr,::r'ias rrecesidadcs clt:1a Cliberclt:[ctrs¿i.

6) I)e'finir los principios bhsicos qrre guíirr l¿r cre¿rción cle ieyes _\r rrormas espt'cíficas para

el ernpleo de la Cibelcleten:;a.

1)

5)

7) Contribuil a ia sr:guricl¿rcl cic l.rs ir.riraestructuras
las instituciorres (prirblicas y ¡rlivircl.rs), qtri' rstér.r

I)r' f:t: nsa ¡.- ¿,rcio na l.

cr'íticas y r.1e los activos critictos cle

h,rera del alcance clel \'lirrrstt'r'r<-, t1t'

8) Eslablecer lns estrategias v It.rs estructur¿rs aclecuadas que permitan dirigit', ctt¡crrclinar

_r'srrpervisar ias infraestluctuias crític'as, i1 cclrgi.r cle las FFAA c{c 1¿r Nacitin.

!l) Coop.¡.¡¿1¡ con la \4oviliz¡ciiin Nacional pala accior.res cle Cliberclefcrrs;t.

I01 Coo¡rerar cr¡n otrt.rs ór'ganrts () cntr's ilt'C.ibc'rc1cIerrsa,

CapÍttrlo iII
l')i.:rell itt's

Las ciirectrices sug,ieren las activiclacles a ser clefinicias e rnrplerlentildas por el

lv{inisterio de L)elrensa Nacional, a fin rle alc.lnzaL los objetivos tlazac{os err Ia Política

de Cibeldefcnsa.

3.1. Dirc'ctrices aplicables a los Obietivcls prersentados

3.1.1 Garantizal el uso efectivo del ciberesptrcio por la Ciberdefensa, pal'a predecir',

prevenir u obstaculizar las amenaz,as y/o riesgos emergerltes que pueclan surgir

desde a tlavés di:l rnismo v clue afecten Ios intereses nacionales, Ia soberanÍ.r

nacional )'su ployección a l¿-r sobel'anÍa digital:

l)iseñar e iilplr:mer.rt.rr r-r n L ons(lj() clt, Ciberdt'Iens¿r, cort la participactÓn clc

re¡rresentantes c'le las cxplesrorrt':s deI Pocler ¡*¿'rciotral.

Cleal un Corn¿urilo (-onltrnto c1e C-rberc'leiensa (CCCD) para llcvar a cabtt [¿t

cor¡rdinación e integractión de la Ciberdefensa entre el I\4inisteric¡ de Defetrsa

N¿rcionai v Ias Fuerzas \{ilitarr:s.

Esiablecer Ios criterios de riesgo cle ios activos críticos de iniormaci(rn, rnitiganclcl

los riesgirs par:'r ias infraestructuras críticas. cle interés para la f)efensa \ac'ional
\'sLl pro\/ección a 1a soi¡r'r-¡¡lría cli¡.-,ilal

Lr.

C.
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cl. Creal. \, (:]standalizar p},(](]eSe)q cic segLrl r.1;.[ .Ic |.: 11119¡111¡r..tÓlt de las

inflac.structrrras critic¿rs l'tlc il-,t,:rós p.'it-a la lieierrSa N¿rtrion¿il V la stlL¡elania

digitai.

e. Est;rblecer programas 1'¡ c.' Provcctos Para gat antizar l;r capai:ic1ad de

conectiViclarl r'le l¿rs rc.clcs, cle rranura a fol"talecer ia operativiclacl cler la activiclacl

de C.onranclo v Cr.r¡tt.ol (C2), Crrerl'.r l:lectr'(r¡ii:¿r, C-ot¡unicaciones, lrrteligerlcia'

llquipos cle I{c.spuestas a Lnr:i,,telttes Cil-rerlreticos (preventivc¡s, cletei:tir"os v

corrt-ctir,'c.rs) COrno pal'tel tle lttl (-otnancio CotljtrlrtCl c1e Cillerclel'elrs¿l' a tl'avtl:S clr':

l¿rs FIrl\1\1 l: el \linlsteli,r dc i)c'lens;r N¡cioltal;

ir¡l'l aestt'tLr'ltrras crÍttcas cle ilriomraciól'r asotiadas a la

contIrbtLit c'ort 1a Ciberclefensa illl aPoVo ¿r la l)t-'fel'rsa V el
l. Coordrnar colt las

Ciberse¡1r"r riclad, Par a

I )t':s¿irlr-rllo N atrionai.

3.1.2 l,royectar y capacitar ios recttrsos humanos necesarios con las capacidadcs

cibernéticas, cle rnanera a c()ntal cotr li¡s colnpetencias necesarias P¡rra llr:var a

cabo las acti'idacles a ser des¡rrrr¡l.itrdas en el CiLrerespacio, a tlar'és de las trFN{N'l

v el N'tinisterio de I)etensa Nacit¡lr;rl:

a, Det,injl'los periiles cir, ¡,eIsot.ral, llcccsilrios para llevar a cabo las activic'lacles cle

la Cibercleferrsa.

b. Llrear lCrs <:argos V fttttciotrt:s tlsllr:cÍiic.rs, etrtt¡1¿rrlos V rnoviliz.arlos Co1I1o persortal

especializacló u .1u.- lot trlen par.tt cle la Cibcltleftllrsa'

c. L:sLablccer criterios y cottiroiar la Irroviliz¿rciórr \''cleslrlovilrzacitjlr c1e la reserr"a

at tir'¿ cle C-iL¡er cleierrsa

cl. lclentific,tr, r'egistlar Y seleccit¡rlar personal con habiIdacics o destrez'ts'

eristentes en 1os entornos itrtt,-Lit¡S ),externos cle l¿rs FIIAA, para ittteQrar utr

Coru¿¡ndo Conjun to c{e' Ciber'<le'rerrsa'

e. Clapacitar corrtinu¿rmente al pclsonal pata tlabajzir err Ciberciefelrsa' i't cargo de

nn corn¿rrrclo Cion jur-rto Lle, C ib,:r rlt¡lerlsa, apf ovech.rut-lO las estructuras §lxistentcs'

l. Irrovectar la !r¿rrliciPaciÓrr c1¡rl persolral itrVolucr¿rclo elr la fliLrerck:iens¿

realizanclo cursos, pasarltías, collgresos, semitrarios, simposios, ejercictos de

simulaci(¡n co,.,;u,rt,-r v oir¿rs activilades relacionaclas en nr¡estl'o paÍs v err t-1

t:rtralrjero.

g. l{ealizar.evc.ntos periÓdicos rlrtr'1-rernrital'r la presentaciór-r y disclrsiÓrr Llt: temas

relet'antts en ¿ire¿is.1c lrrterÓs p,,rn "l si:ctor Ciber"nétictl, ¿r Ser Org¿lllizatlO y

tliri¡;ido por el Conrarrtl0 ( orrjrrrr!l tle Ciberdi'lellsa, Para ullilicar criterios'

nivelar v actualiz.ll' c'i r-:tlttot'ittr lltttt¡'
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Crear ilrstluntetttos ¡rar¡ pelttrittr \r tnotival-l;r pertrtanelrcia clel perSonal

especializado etr ias actirric{¿rdt:s cle Ia Ciberdefensa, permitiendo l¿r continuiclacl

r{e l¿r actividarl.

Estal¡le<:er r,ínculos c interc¡nr[.,i1-rs cntre l.rs IrF AA e institirciones eslratég,it:ils.

Inclnil'el c-cinteniclo cie Cliborclllrnsa.'il [)lan cle estnclic¡s cie Ios cursos en tocios

los r-rivcles tle las institr.ti:iottc's i:tltrcativas c1t' las liF:\r\.

L)esarlollar v rrantr:rrer.rt:ti-rali:zaclo un bancct cle activt¡s de ltlf'ornlaeiÓn cle

interés para ltr mor''ilizaciólr rJe la (li1>t:rclelensa.

Prepatrl planes ),proglanras rle moviliz;rci(lr de activos dc inforntaciólr, con srts

costos, cle confortnitl¿lcl c[,tt la I.t:r" \acional de \',[ovilizat:itin.

m. Ajrrst;tr l¿rs neceslrl.¡rlcs tlc, rtrovilizaci(rn c1e la C.iberdeii'rlrs¡r al Sistclrla N¡rciolral

c{e \'i ov il iz¿rci(rrr rl c: C r bt: rtl i:fcrrs¡.

rr. l,roponel al gobicrno nar:iorriri la le¿r1iz.rciórt de un¿ carripatla lr¿rcional tlt'r

tlcltlcacicitr en cliL¡erclelerrsir' tlir i¡;it.la a l"r N'iovilizacicin Nacitlnal' l)i'lril ¿lLllnelrtal'

t'I nivel cle sr:r.rsibiiiz.;tciótt t' cot'tc it-:trliz-¿tci(rt1.

3.1.3 Coclperar en la producción cie inteligencia de fuente Clibernética que sea,lle

interés para la Ciberclt:ferrsa, coi-l énfasis en las instituciones y/o unidades

responsables de la L)efe'ns;i Nacional:

a. Aclaptar la cloctrina e lnsclt.rr i¿, frrente C.ibernética para lar integraciÓu a otras

fuentes cle d¿rtos, destinadas a la proclr-rcc:iÓt'r de conocimiento

Lr. (-retar estluctlrras 11e Cibelintcliipl'ri:iir, se¡1úrn l«t nccesllen las ilrstittrcrtlllcs -v/r()

rrrrrrl.rcies clc. irrteligcnci¡r tle l¿s Irllr\A, pala irplicar rnótt¡dt,s tit-rrtiiic'-'s t
sistelrirticos, brrscarrilo ertlat:r r,¡uraIiz¡tr clatos cir,r l¿t fL.rt'r'rtc Cibcrllétic'¿,

protltrcittrcltl (rt-llttlcltntcltlt¡ cle rllter-es j-'ala Ia Clrberdefel.rsa'

c. l:stablece:r un canal sislóniicr¡ f iécnico entre los crrgatros dc'CiberclcfetlsA V tlt'

lnteligencia de las Fl-,'\,\.

.1. gn¡¡yiLr¡ir a la 1'o¡racici¡ clt: la concicnciii situar:icttr¿tl trecersaria para ltrs

activiclaclcs cie inteligencia en apovo a ia l)efensa r, el Desartollo irJaciolral.

3.1.4 Desarrollar v mantener.rctualizaria la doctrina de empieo de la Ciberdefensa:

. Crear L¿r clocIr'Ln.r tle Cilrt:rclel'r':nsa

. Foniental el clesarlollo c jrltercambio cle tesis, clisertaciones V otros trabalcrs

similar^r:s, con r:trfoque tloctrinario, t:tr instituciones c1e educaciÓn superior civil y

militar de interós para las activirlades tle Ia Ciberdefelrsa.

cI.

b
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c. Pror-noter inte:rcatnbios cloctriuarios, r-toLrnativ<.rs f iécnicos t:clll iustitutlione:;

civiles y r-nilrtares, nac-ion.rles v de f'.rises atni¡1t's.

fl. Insert¡lr la Cliberrleietlsa cn t-.ji:r'i-icir.rs ile sirnulación ¡ls ¡¡r¡nbate I (-)ireracir-¡nes

Con jr-rnlas.

e. (,'real.itr.r sister¡a rlc. gesLiri¡ r.lt:i cgnocirnjenk¡ c1e las ieitclones aprerlcliciris pa|a la

cornpcrsir:ion \' ¿rctualizaci(rn tle la cli-¡c:tl'ina de Ciberclelensa'

1,, Desigr-rar conlornte a irtai:ir'rn ¡l Comar.rdct Cionir-rnto cle Cibercleielrs¿], t--oill()

r.es¡ri,nsaLrle «1e propr,,rrcr ir.r-iovaait¡r'rc:s f itcttti'Llizaciones de clr-ri:tl irla de l:r

Cihclrii:ft:r'rsrt ct1 cl (ralnl.)o cle l¿r Detelrsa N¿'tcional'

3.1.5 Atlapt¡rr las estructuras d¡: la Cieucia, l'ec,rrología e Innclvación de l¡s li]tterz¡s

Sirrgul;rres y I)irecciones Generales, para irnplementar las actividades c1e

inyJstig¿ciónv tlesarrollo, a fin cle satisfacer l¿rs necesidades de Ia Ciberdel'ensa:

¿i. i)lanificar y elecutar'la.rclecuacion cle Ias estt'uctur¿ts cle Cienci¡-1, fecnolt-rgít'r c'

Inlror,¿rciór.r (C, | & l), intr)gran(io esfuerzos entre las illstituciotrt's ptrla satisiacer

l¿ts trecesi«lades cle ia (li bt:rrlt:I errsii,

b. Crear lrn Ctrlité prrrnantnte tourpuesto por lePrescltt¡tlrtes del \linisterio cle

Delensa Nacir¡nai e irrvil'aclos' t)tt.os tninisteritls y agerrcias cie firrancii.¡rnietlto

para intensificar v explolal nLre.,las <rporturridacles de coopet'¿rcic¡ll en Cl, l'& I err

las ¿ireas c1e irrier'í:s tiel !listema i.1e (-il¡crdefens"r.

c, Pro,¡ectar ias ¡ecesitiar'les de (ibet'clefelrsa eu el área de Cl l'& I p.rra iclelrtificar

l¡s cap,aciclac'les cientí[ir:as - fer-no[ógicas r'tecesarias pati] el cicsarrollt¡ dr-'l Sector

.i,-' l¡ ( i[,ctrlr'lultt.r.

d Ic[erllil'icar h;rbilitlaties r':s¡rccifitras (irrtlivicluales )/ organizativas) en c]' I & l' tlt'
ilrtetrrls para la CliLrerr-1el'ensa, err el nlarco .lel N,iDN 1' los t:etrtros cle inrr0vaciÓn 

-1'

desarrollo (l rD) civiles (púrblicos y' privados), estableciendo asociacion€rs entre

::L::::r^ 
nivel n¿rcional; ¡rata aglcrgar irrstituciorres v r.r'itat la ilispcrsiÓn cle

Clt¡ar asociar..iolres \ coL)p€rrleiou entl'i-r los cc'ntt'os cle irrvestigaciÓn v tlesarrollcr

¡riLil.tr y los centros tle rrrr,cstig.rcirin; clr:sarlollo trivil (púrblicos t¡ Plir'¿-rclc¡s) Par¿i

ale¡tar Ia integlartión de ilriciati,;as cle ir.rtc'rés para el Sistcrna cle Ciberdeiensa,

Clear programas a c;rr¡,,o clei NlDN, en asoci¿lci(¡rt corr el NIIIIC qiie;rbortlen la

cloble c¿rracti:rísLica (etnpleo civii v Lnilitar) clc'las tecnologías i1e irrltrttrt,rciorr r

comlrr-ric¿rción ('llC) err,pleaclas en cl áre¿r cibellrétiea, Pala ftlltalccer la

particip;rcron clel sector inr{ustrial tlr Ias l'ases cie Provectos cle irltt:r'ts cle la

,.,C 
iberc-ief er-rsa.
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CaPíttrlo lV
lLesp onsabiliclacle s, .\ctuali zac ión y ProyecciÓn

l.l. Responsabilidades

El Corn¿rnclatrtc. cle las IjLrerzas Nitlitares (i'F\1\'1) ct tlavés tlc- ttn Contarrclo (-onjunto cle

Cibcrc'le{ensa (CC'C-D) ¿¡ ser creaclo a lulllro, sr:rá el lesponsable de asesorar al l\1ir-ristro

cie l)etelrsa Nar:ional sobre [a irnplenrtrrtacrón v gestiórr c{e la Ciberc{eferrs¿r, a iin cle

gararrLizar err el mar'co clt. l¿r'l')el'elis¿r Nacional las capa,'irlades cle rerdes, la

intereperabiliilacl cle los sislemas, c1t: mant'¡:r ar log,rar los niveles cltl segnritlacl -v

lesi liencia aclecuatla ern eI cibt:respac itl.

I I .{ttualiz.¡cion

L.sta I)olitica ser¿i revisacla V actrralizarla ¡rerióclictatnettte por t'l \linis[t-rit'.1c [)elt'lrsa

Nar:ic-rlral, por rniciativa propia o a propi.lesta cle las Fuerzas Arr.nac{as c1e la Nacjón

1.)+) Proyecci(ln

crrrto I'lazo - Aittt 2l\20 / 22

Política rle Clibcrcleierrsa * 1020

Doct-r'i¡'ti't de Ciberclefensa - 20?-l

Est¿rblect:r cornisión pala plov{:rrrtar la cleacitin c1e CCCL) (Cior-nanclo Cior-rjLrrrtc'r

c'le Cjberclel'ensa) - 21121

' I'resentación clc' Pl'ovectr-r cle Cre¡iciÓn del CCCD - 2021 i22

b) ,\ meciiauo Plazo - Año 2023/25

Creaciórr del CCCD - 2021

Puesta en Opcr,rción tlc'l C(.CD - 2(12'1 /25

,\ largo Plazo - Año 2026/30

Optirniz;ir estltrctlLra - 2(J2ó

Optirnizar tecnología - 2026,,1 27

F-ornración Cibersolclaclos - 202E ¡1 30

c)
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